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[ Pyhinti

Tekodlyohjeistus

Tekoalyohjeistuksen tarkoituksena on antaa henkilstolle ohjeita tekoalyn turvallisesta ja
yhdenmukaisesta kaytosta tyossa. Tavoitteena on, etta tekoalya voidaan hybdyntda osana omaa
tydta ja sen kehittdmista. Tekoaly on mahdollisuus, joka voidaan valjastaa tunnistamalla sen uhat ja
riskit.

On tarkeda muistaa, ettd tekodly tukee tydntekemistd eikd se korvaa ihmista tyontekijana.
Kehittdmalld tekodlylukutaitoamme ymmarrdmme perusperiaatteet ja vastuut kayttdessdmme
tekoalya tydtehtavissamme.

Miki on tekoilyjarjestelma

Tekoalyjarjestelma on jarjestelma, joka on luotu analysoimaan tietoa ja tunnistamaan malleja seka
kayttdamaan naita tietoja tehdakseen paatoksia, sisaltdd ja ennusteita itsenaisesti. Jarjestelma voi
mukautua ja tehda paatelmia vastaanottamistaan syodtteista. Tekoaly on jarjestelman kyky tehda
alykkaina pidettyja toimintoja.

Tekoilyn kiytto tyossa

Tekoaly on kehittyva jarjestelma, jonka kaytdssa tulee huomioida sen keskenerdisyys ja vastuut.
Kun kaytamme tekoalya tyotehtavissamme,

huomioimme tekoalyn vaikutukset toimintaymparistéémme

olemme vastuussa kayttdmamme tekoalyn vaikutuksesta tehtaviimme ja paatdksiimme
noudatamme hyvan hallinnon periaatteita, lakeja ja sdaddksia

toimimme kuntalaisten oikeuksien toteutumiseksi

huolehdimme tietosuojasta

Monissa palveluissa on jo kaytdssa tekoaly osana jarjestelman toimintaa. Hyédynndmme sita siis jo
nyt monella tavalla. Tekoaly kehittyy jatkuvasti ja luo uusia mahdollisuuksia toimintamme
kehittamiselle. Toimimme tekoalyn kanssa kuten minka tahansa muun uuden teknologian kanssa;
meidan on ymmarrettava sitd, osattava hydédyntaa oikealla tavalla, yllapidettdva osaamistamme ja
varauduttava mahdollisiin vaarinkaytoksiin.

Tekoalypalveluiden kayttoon liittyy riskeja. Esimerkiksi jos rakennat tekoalybotin, hanki tarpeeksi
tietoa ja osaamista etukateen. Vaarin tehtyind botit voivat paastad kasiksi kayttadjan tietoihin. Kun
tiedat, mitd olet tekemassa, voi tekoalylla tehostaa tyontehtavia ja saada ideoita oman tyon
kehittdmiseen.

Tekoalylla on myds ymparistovaikutuksia. Tekodalypalvelujen taustaprosessit vaativat paljon
palvelimia toimiakseen mika lisda energiankulutusta. Toimimme vastuullisesti kayttamalla tekoalya
vain tarpeen mukaan.
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Ymmirramme, miti tekoily on ja kuinka se toimii

Tekoalypalveluiden kayttamiseen siséltyy niin riskeja kuin mahdollisuuksia. Meidan on tunnettava
kayttdmamme palvelu, jotta osaamme hyddyntaa palvelua oikein ja turvallisesti. Yhden palvelun opit
ja ohjeet eivat takaa sita, ettd samat opit soveltuvat johonkin toiseen palveluun.

Tekoaly ei ole ihminen. Silla ei ole samaa ymmarrysta ja tietoisuutta, vaikka sen tuottamat tekstit
voivat vaikuttaa oikeilta ja uskottavilta. Se luo sisaltéa sille aiemmin syoétetyn tiedon perusteella.
Sisaltd voi olla taysin virheellista ja vastaukset samaan kysymykseen voivat vaihdella. Taman takia
on tarkeaa, etta tietoja kasittelee riittdvan asiantuntemuksen omaava henkild.

Yllapidimme osaamistamme

Tekoalypalvelut kehittyvat nopeasti. Pysyaksemme mukana kehityksessa osallistumme aiheeseen
liittyviin  koulutuksiin seka tutustumme palvelujen kehittyviin mahdollisuuksiin. Jarjestelmien
kayttokoulutusten lisdksi tulee huolehtia tietosuojaosaamisesta. Osaamisen kehittdmisella
huolehdimme siitd, ettd osaamme hyddyntaa palveluita oikealla tavalla. Tekoalylukutaito kuuluu
jokaiselle henkiloston jasenelle tehtavista riippumatta.

Hyddynnamme paljon Microsoftin sovelluksia tydssdmme. Sovelluksiin kuuluu myds Copilot, joka on
keskusteleva tekoalypohjainen avustaja. Koulutusta Microsoft Copilotin kayttéon on saatavilla muun
muassa Eduhousen kautta. Eduhousella on myds muihin tekoalypalveluihin liittyvia koulutuksia.
Kunnan kaytossa oleviin jarjestelmiin sisaltyvistd tekoalytoiminnoista koulutuksia voi tiedustella
kyseisten jarjestelmien toimittajilta.

Huolehdimme tietosuojasta

Emme koskaan syo6ta arkaluontoista, henkil6tietoja tai salassa pidettavaa tietoa tekoalypalveluun.
Myds muun organisaatioomme liittyvan ja tunnistettavan tiedon syéttamista tulee valttaa, jos emme
tieda miten palvelu sita kasittelee. Tekoalypalvelut hyddyntavat aiemmin syotettyja tietoja, jolloin
toiminnastamme voi paljastua asioita ulkopuolisille tahoille. Tietojen kasittelyyn liittyvia riskeja ja
tietosuojavaikutuksia tulee arvioida aina ennen tietojen syottamista tekoalyjarjestelmaan.

Tietosuojavaltuutetun toimisto on koonnut ohjeita tietosuojalainsdadannoésta tulevista vaatimuksista,
jotka tekoalyjarjestelmien kaytdssa ja kehittdmisessd on huomioitava. Ohjeet ovat luettavissa
tietosuojavaltuutetun sivustolla htips://tietosuoja.fi/tekoalyjarjestelmat-ja-tietosuoja.

Tekoalytydkalua voi kouluttaa antamalla tietoja tydkalulle. Tallaisissa tapauksissa on aina
varmistettava, etta annettuihin tietoihin on oikeus ja tarvittaessa lupa. Esimerkiksi tekijanoikeudet
rajoittavat tietojen kayttdoa. Meilla voi olla kdytdssamme myds tietoja, joiden jakaminen organisaation
ulkopuolelle on kiellettya. Tallaista materiaalia ei tule antaa tekoalytydkalulle.

Tarkastamme tekoilyn tuottamat tiedot ennen hyodyntamista

Tarkastamme aina tekoalyn tuottamat tulokset. Vaikka tekodly nopeuttaa ja automatisoi monta
tyovaihetta, sen tulokset on aina tarkistettava ennen julkaisua tai muuta hyodyntamista.

Ota talteen kayttamasi kehotteet, joiden avulla olet tuottanut materiaalin. Kehotteiden avulla voit
mydhemmin tarkistaa kuinka kyseinen tieto on saatu tuotettua.


https://tietosuoja.fi/tekoalyjarjestelmat-ja-tietosuoja
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Tekoalypalvelun tuottama tieto voi vaikuttaa oikealta ja samalla olla taysin virheellistd. Tuloksessa
mainitut lahteet kannattaa tarkistaa. Seuraavat tekijat tulee ottaa huomioon tarkastellessa tekoalylla
luotua tietoa:

Tiedon paikkansapitavyys Tekoalya koulutetaan valtavilla tietoaineistoilla, joissa on
seka oikeaa etta vaaraa ja epatarkkaa tietoa. Tekoaly ei
aina pysty erottamaan oikeaa ja vaaraa tietoa, jonka
takia se tuottaa myds virheellista tietoa. Tekoaly tekee
myds tilastollista paattelya mika ei aina anna oikeaa

vastausta.

Tekstin konteksti Tekoaly ei aina ymmarra laajempia konteksteja. Ne
saattavat tarjota oikealta vaikuttavaa tietoa, joka ei pida
paikkansa.

Tiedon saatavuus Tekoalylla ei ole kaikista aiheista tarpeeksi tietoa

saatavilla. Talloin se saattaa keksia vastauksen ja tiedon
lahteet puuttuvat vastauksesta.

Tiedon tulkittavuus Konteksti saattaa vaikuttaa tiedon tulkintaan. Tata ei
tekoaly ymmarra antaessaan vastauksen. Esimerkiksi
lakeihin liittyvissa tulkinnoissa tulee olla tarkkana.

Varaudumme mahdollisiin vaarinkaytoksiin

Tekoaly tarjoaa mahdollisuuksia kehittda palveluita ja laitteita. Mahdollisuudet ovat yhta hyvin
hydédynnettavissa verkkorikollisten ja muiden vaarinkayttdjien toimesta. Kaikki hyva mita tekoalylla
voimme kehittda, voidaan myos kaantaa meita vastaan. Lainsdadokset, asetukset tai eettiset ohjeet
eivat pade rikollisiin. Huijauskampanjat, syvavaarennokset, haittaohjelmat ja
palvelunestohydkkaykset ovat esimerkkeja vaarinkaytdksistd. Tekoadly on mahdollistanut
uudenlaisia verkkorikollisuuden muotoja.

Ole tarkkana, kun haet tietoa tekoalypalveluista internetin hakukoneen avulla. Esimerkiksi Googlella
haettaessa tuloksiin voi tulla myods linkkeja palvelun lataamiseen. Naita linkkeja ei tule kayttaa.
Palvelut ladataan vain palveluntarjoajan oman nettisivun kautta. Myds alypuhelinten
sovelluskaupoissa voi olla vaarennettyja sovelluksia, jotka eivat toimi oikein.

Tekoalylukutaito sekd oikeanlainen tekodlyn hyddyntaminen tuovat turvaa palveluiden
hyédyntamiseen.

Nain merkitset kiyttimaisi tekoalyn

Toimimme lapindkyvasti ja merkitsemme kohteet, joiden tekemiseen olemme hyodyntaneet
tekodlya. Tekoalyn kayttdoa ei tarvitse merkitd, mikali sitd on hyddynnetty tiedonhakuun tai tekstin
kieliasun tarkastamiseen. Talloin tekoalyn kayttd rinnastuu internetin hakukoneiden kayttoon tai
tekstinkasittelyohjelman tyokalun hyédyntamiseen.

Traficom valvoo Suomessa tekoalyn avoimuusvelvoitteita. Traficomin suositus on, ettd EU:n virallisia
tekoalykuvakkeita kaytetaan merkitsemisessa:
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Kuvake Milloin kayttaa

Peruskuvake Kun tekoadlyd on kaytetty materiaalin (kuva,
aani, video) tekemisessa. Esimerkiksi video,
johon aanet on luotu tekoalylla.

Taysin tekoalyn avulla tuotettu Kun materiaali (kuva, aani, video, teksti) on
taysin tekoalyn tuottamaa. Esimerkiksi tekoalyn

Al GENERATED tuottamat videot tai automaattiset tiivistelmat.

Osittain tekoalya hyodyntava Kun aiemmin luotua, ihmisen tekemaa sisaltoa
on osittain muokattu tekoalyllda. Esimerkiksi
Al MODIFIED tyhja asunto on sisustettu tai valokuvan kasvot

on vaihdettu tekoalyn avulla.

Lahde: Traficom ja Euroopan komissio

Kuvakkeet ovat kaytettavissa kunnan intranetin henkildstdn ohjeista.

Hyodyllisii tietolihteiti

Kuntaliitto: Materiaalia tekoalysta kuntien tyon tukena
EU:n tekoalysdadds: Rajaa ja raamittaa tekoalyn kayttdéa
Tietosuojavaltuutetun toimisto: Ohjeistaa tietosuojasta
Traficom: Valvoo tekoalyn avoimuusvelvoitteita

Opetus- ja  kulttuuriministerié:  Suosituksia  tekoadlyn  kaytdlle varhaiskasvatuksessa,
perusopetuksessa, vapaassa sivistystydssa ja toisella asteella.

Digi- ja vaestotietovirasto: VAHTI-verkosto, digitaalisen turvallisuuden kehittdminen ja ohjaus



